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Zatgcznik Nr 2 do Zapytania ofertowego

SPECYFIKACJA TECHNICZNA

1. Serwer aplikacji

Obudowa

e 1U

e Obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami dedykowanymi
do tego urzadzenia przez producenta serwera.

e Szyny rack powinny posiada¢ prowadnice na kable

e Obudowa powinna posiada¢ panel LCD pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym adres IP karty zarzgdzajgce.

e W obudowie powinien by¢ zaistalowany zestaw redundantnych zasilaczy o mocy co najmniej 700W
w standardzie Titanium kazdy wymienialnych podczas pracy oraz zestaw redundantnych
wentylatorow.

o Wentylatory powinny mie¢ mozliwos¢ wymiany podczas pracy systemu

o Whbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg zarzgdzajaca.

e Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu NFC do potgczenia z aplikacjg
zarzadzajgcg serwerem na telefonie.

o Aplikacja zarzadzajgca powinna by¢ dostepna na Android i iOS

Ptyta giéwna

o Plyta gldwna obstugujgca co najmniej dwa procesory i co najmniej 16 slotow na pamiec taktowang
przynajmniej z czestotliwoscig 5600MT/s przy uzyciu odpowiednich procesoréw.

o Ptyta gldbwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

o Plyta gléwna musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnosé oprogramowania BIOS (Root of Trust),

e Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o konfiguracje sprzetowg oraz o
konfiguracje wewnetrznego oprogramowania komponentéw serwera.

e Zintegrowany z ptytg gtbwng modut TPM w wersji co najmniej 2.0

o Na ptycie gtéwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB BT

o Karta nie moze zajmowac slotow PCle

Procesor

o Procesory typu skalowalnego posiadajgce doktadnie co najmnniej 12 rdzeni dziatajgcy co najmniej z
czestotliwoscig 2.4GHz i dajgcy w tescie Passmark dostepnym na
stronie_https://www.cpubenchmark.net/ wynik nie mniejszy niz 34000

Pamie¢ RAM
e 128 GB pamieci RAM w modutach 32GB RDIMM przygotowanych na dziatanie z czestotliwoscig co
najmniej 5600MT/s przy uzyciu odpowiednich procesorow.

Dyski
e Miejsce na co najmniej 8 dyskow w rozmiarze 2.5" wymienialne bez wytgczania systemu.
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e Serwer ma mie¢ przewidziang przez producenta mozliwo$¢ dodania modutu pozwalajgcego na
startowanie systemu z kart SD lub dyskéw M.2 skonfigurowanych w RAID1 nie zajmujgcych slotéw
na dyski.

e Serwer powinien posiadac kontroler RAID umozliwiajacy konfiguracje RAID 0,1,5,10,50,6

e posiadajgcy co najmniej 8GB pamieci cache zabezpieczonej przed awarig pradu.

o W serwerze powinny by¢ zainstalowane co najmniej cztery dyski co najmniej 2.4Tb 10k SAS

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-
45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez osmiu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j
mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy.

Monitorowanie zuzycia dyskoéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zgtaszanie alertow do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware

Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

o Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podigczenie plikéw konfiguracyjnych
o Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

Oprogramowanie zarzadzajace

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sieé, spetniajgce minimalne
wymagania:

wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych;

mozliwos¢ zarzagdzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;

mozliwos¢ oskryptowywania procesu wykrywania urzgdzen;

mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
szczegotowy opis wykrytych systeméw oraz ich komponentéw;

mozliwo$¢ eksportu raportu do CSV, HTML, XLS;

grupowanie urzgdzeh w oparciu o kryteria uzytkownika;

automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzgdzen;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegotowy status urzadzenia/elementu/komponentu;

generowanie alertéw przy zmianie stanu urzadzenia;
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filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

integracja z service desk producenta dostarczonej platformy sprzetowe;j;

mozliwos¢ przejecia zdalnego pulpitu;

mozliwos¢ podmontowania wirtualnego napedu;

kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

mozliwos¢ importu plikéw MIB;

przesytanie alertéw ,as-is” do innych konsol firm trzecich;

aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania);

mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez potrzeby instalacji agenta;
mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do centrum
serwisowego producenta serwerow;

modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr seryjny sprzetu,
konfiguracja poszczegolnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw
PCle i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie gwaranciji,
adresy IP kart sieciowych.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracje CE.
Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego cztonka NATO.

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.

Gwarancja musi obejmowac¢ catos¢ rozwigzania nie powinno by¢ tak aby jakas czes¢ tego
rozwigzania nie podlegata gwaranciji.

Mozliwo$¢ zgtaszania awarii poprzez ogoélnopolska linie telefoniczng producenta.

Producent musi dawaé mozliwo$¢ rozszerzenia gwarancji do 7-miu lat

W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.

Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy do proaktywnej oceny
stanu technicznego oraz automatycznego zgtaszania usterek bez ingerencji cztowieka.

Powinna by¢é mozliwo$¢ skorzystania z pomocy wsparcia producenta za pomocag komunikatora np.
messenger, teams, WhatsApp.

Firma serwisujgca musi posiadac ISO 9001:2015 na swiadczenie ustug serwisowych oraz posiadac¢
autoryzacje producenta urzgdzen.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasniecia gwarancji serwera

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Serwer NAS wraz z dyskami

Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2

GHz
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Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB

Pamie¢ RAM liczba slotow

Minimum 2 sloty

Pamig¢é RAM - mozliwos¢
rozszerzenia

Nie mniej niz do 64GB

Pamieg¢ Flash

Nie mniej niz 5 GB

Liczba zatok na dyski

Minimum 6 zatok 3,5"

Obsugiwane dyski twarde

3.5" SATA oraz 2.5" SATA oraz 2.5" SATA SSD

Zainstalowane dyski

Zainstalowane 6 dyskow 4TB HDD (dysk musi znajdowac
sie na licie kompatybilnosci oferowanego urzadzenia)

Mozliwos¢ stosowania dyskow
twardych o pojemnosciach

do 18TB

Mozliwos$¢é podtaczenia modutu
rozszerzajacego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2 RJ-45

Diody LED

Minimum Status, LAN, HDD,

Porty USB 3.2 Gen2

Minimum 3

Port PCIE Tak, minimum 2 Gen3x4
Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0do 40°C
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Wilgotnos¢ wzgledna podczas 5-95% R.H.
pracy
Zasilanie Max. 250 W

Specyfikacja oprogramowania

Obstuga dwéch systemoéw
operacyjnych

Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia
systemu operacyjnego opartego na systemach plikow
EXT4 lub ZFS

Wymagania dla systemu
operacyjnego opartego o system
plikow EXT4

Agregacja taczy

Tak

Obstugiwane systemy plikéw

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT

Mozliwos¢ podtaczenia karty WLAN
na USB

Tak

Szyfrowanie udziatéw

Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokow
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek
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Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika

Importowanie listy uzytkownikéw

Zarzgdzanie kontami uzytkownikow

Zarzgdzanie grupg uzytkownikow

Zarzgdzanie wspétdzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL

Obstuga Windows AD

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikéw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa
plikbw producenta urzadzenia dla systemoéw Windows,
backup na zewnetrzne dyski twarde,

Wspélpraca z zewnetrznymi
dostawcami ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia
mobilne

Monitoring / Zarzgdzanie / Wspotdzielenie plikow / obstuga
kamer
Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN
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Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potgczenie uzytkownikéw on-line

Aktualizacja oprogramowania automatyczna

Mozliwos¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie
srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
Dostep do konsoli maszyn za posrednictwem przegladarki
Z HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych kontenerow dla LXD i
Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwos¢ instalacji dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja

3 lata
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3. Router brzegowy

Wymagania Ogolne
Dostarczony system bezpieczeistwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w skfad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowe] dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji
systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwosé
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.
2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw zabezpieczen oraz
taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw wirtualnych
- definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys. nowych potgczen na
sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

5. 7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. 8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,

Antywirus - minimum 600 Mbps.
7. 9.Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.
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Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

HOoo~NoO~WNDE

11.
12.

0.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktdére beda
zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system

Polityki, Firewall

13.

14.

15.

16.

17.

2. Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczestwa np. DMZ, LAN,
WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridéw zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéow w trybie pracy Galois/Counter
Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

¢ Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
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e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniaé strone komunikacyjng dziatajacg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkgc;ji, Split tunneling” przy zastosowaniu dedykowanego
klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢é wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowad z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. System powinien chronié¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
3. Baza sygnatur atakéw powinna zawiera¢ minimum 18 000 wpisoéw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

B
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw
URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2.

3.

4,
5.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 5 500 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1.

2.

Hw

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla
adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatédw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url - system
nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

2.
3.

4.

Zarzg
1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczerstwa systemu dotyczacych ruchu HTTP.

dzanie
Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé wspdtpracy z dedykowanymi

platformami centralnego zarzadzania i monitorowania.

Komunikacja systemdw zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ witaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia¢ przekazywanie statystyk ruchu za pomocga protokotdw netflow lub sflow.
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5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢é jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisdw. Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co

najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen do dnia 30.06.2026 r.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta do dnia 30.06.2026 r.,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

Konfiguracja
1. Wykonawca ma za zadanie skonfigurowaé urzgdzenie zgodnie z wymaganiami zamawiajgcego.

4. Przetacznik sieciowy wraz z konfiguracja

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementdéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetgcznika oraz
innych elementdéw funkcjonalnych, wspétpracujgcych z oferowanym systemem bezpieczenstwa.
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Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U.
Zasilanie AC 230V.

Maksymalny pobdr mocy: 60 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie
portow typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.

Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem
przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzgdzania poprzez dedykowany kontroler przetagcznikéow lub system zarzgdzania, pozwalajacy
na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

Funkcja definiowania rdl administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich portach) oraz
min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opodznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzgdzen, ktére nie obstuguja tego protokotu, na podstawie adresu MAC
urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.
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Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego
zarzadzania / NAC

1. Przetaczniki musza wspieraé¢ tryb pracy, w ktérym s3g zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmnie;j:

e Centralne zarzadzanie konfiguracjg urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen typu
drukarki, routery, przetaczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wifasciwych stref. W przypadku wykrycia urzadzenia
niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno przenies¢ go do strefy
odizolowanej.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na podstawie
przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesyfanie logdw na zewnetrzny serwer syslog.

e  Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adreséw MAC.

o  Wykrywanie aplikacji komunikujacych sie w sieci.

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia na
przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

N

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub

bezpieczenstwa
e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na urzadzeniu
dostepowym.

e System musi zapewniac Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta do dnia 30.06.2026 r., polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Konfiguracja

1. Wykonawca ma za zadnie skonfigurowaé urzgdzenie zgodnie z wymaganiami zamawiajgcego (konfiguracja
VLAN).



